
算网一体关键技术研究探索

Security Level:

李振斌
华为首席IP协议专家
IETF互联网架构委员会（IAB）委员



⚫ 负责华为IP协议创新研究和标准化工作。
⚫ 2000年加入华为，曾负责华为IP操作系统（VRP）和MPLS子系统的架构设计和开发工作。
⚫ 2015 - 2017年担任SDN架构师，负责控制器的研究、架构设计与开发等工作。
⚫ 自2009年起积极参与IETF标准创新工作，持续推动了SDN的BGP、PCEP、Netconf/YANG等的协议

创新和标准化。当前研究的重点包括SRv6、5G承载、Telemetry、网络智能等。
⚫ 主导和参与的IETF RFC/草案累计100余篇(www.ipv6plus.net/ZhenbinLi)，申请专利110多项，著有

《SRv6网络编程：开启IP网络新时代》。
⚫ 2019年3月当选IETF互联网架构委员会（IAB）委员，承担2019 - 2021年的互联网架构管理工作。

2021年3月获得连任，继续承担2021 - 2023年的互联网架构管理工作。

李振斌

华为首席IP协议专家
IETF互联网架构委员会（IAB）委员
https://www.iab.org/about/iab-members/

http://www.ipv6plus.net/ZhenbinLi
https://www.iab.org/about/iab-members/
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数据通信产业迈向IPv6+智能联接时代

联

接

应

用

MPLS

IPv6+

IPv4

超宽

安全

广联接

自动化

确定性

低时延

5G

光

铜

算力

智慧

数据
联

接

万

物

数字货币

工业控制

医疗数据

VR视频

电子政务
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云网协同向算网一体演进

网络路径导航

一跳入云

一键调优

网络分片

一纤多用

业务诊断

一网可视

云网业务统一编排：资源池与承载网联动

云网管控拉通，聚焦网络编程 云网业务统一编排 算力+网络统一调度（探索）

集中式方案
节点上报算力，基于控制器进行调度

分布式方案（CAN）
路由协议扩散算力，分布式节点进行调度

场景应用：安全应用(FW/IPS/DDOS/WAF等)；广
域加速应用(WOC)；视频应用(视频云转码/云加速)；
游戏加速，上网监控，时延选路应用

➢关键技术：SDN、SRv6/G-SRv6、网络切
片、业务级感知（随流检测）、400G

➢关键技术：确定性网络、应用感知、
业务链

➢关键技术：算力路由、在网计算等

阶段一：泛在协同 阶段二：融合统一 阶段三：一体内生
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APN6背景（1）IP网络业务面临的挑战
当前运营商承载网发展四大瓶颈问题

瓶颈一：管道化

• 扩容不增收：带宽需求高速增长，

从网络服务的收益有限

• 资源利用率低：网络无法获得细粒

度的应用信息，只能通过轻载满足

瓶颈二：网络边际效应递减

• 关键服务重复开发导致边际效应递减

• 基于MPLS的VPN/TE/FRR

• 基于SR-MPLS的VPN/TE/FRR

• 基于SRv6的VPN/TE/FRR

瓶颈3：网络能力发挥局限

• 网络差异化服务能力大幅提升：

• 网络服务能力更加丰富：DiffServ/ 

HQoS/SR Policy/网络切片/随路检测/SFC

• 网络服务可扩展性极大提升：
海量TE连接；海量切片；

• 缺乏灵活细粒度标识映射网络服务

瓶颈四：加密流

• 应用加密导致导致网络精细化服务更

加困难

• QUIC加密导致MiddleBox失效

• 为了保证安全和隐私，ISOC提

倡端到端加密

B5G-6G/云网算网/物联网等新兴业务持续发展会出现越来越多新应用，网络需要应用协同，灵活发挥细粒度服务能力
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APN6背景（2）传统精细化服务存在的挑战和需求

AS IS: 提供细粒度服务的传统方法 传统方法面临的挑战

五元组
使用通过{srcIP, dstIP, srcPort, dstPort、

protocol}五元组标识业务流
（ACL/PBR）

• 粒度：只能提供间接的应用信息
• 性能：为保证转发性能，需要昂贵的硬件资源，规格受限
• 隐私：原始数据报文被封装在隧道中后难以获取五元组信息

DPI
深入读取IP报文应用层信息解
析内容识别应用

• 性能：需要深入应用层，会带来转发性能问题
• 隐私：安全和隐私问题挑战很大

应用-网络
控制器协同

应用通过业务控制器与网络的
协同器/控制器联动

• 复杂度：方案协作关系复杂，为关键应用提供差异化服务周期长
• 标准化：涉及系统间调用诸多接口标准化和互操作性挑战

TO BE: 应用与网络融合提供精细化服务的需求逐渐成为一个重要的发展趋势

• 通过引入应用的标识和参数实现到网络服务的映射，释放网络差异化服务的能力。

• 新的应用标识需要解决传统方法面临的挑战，降低精细化服务的CAPEX和OPEX。

• 应用和网络都支持IP，这意味着IP可以在应用和网络融合中充当重要的媒介。
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APN6的三要素

开放的应用信息携带
⚫ APP-ID

 应用ID
 用户ID

⚫ APP参数信息
 带宽
 时延
 丢包率

丰富的网络服务
⚫ DiffServ
⚫ H-QoS
⚫ SR Policy
⚫ 网络切片
⚫ DetNet
⚫ SFC
⚫ BIER6

准确的网络测量
⚫ 更细粒度（per packet vs. per flow, per node vs. E2E, 

individual vs. statistics, etc. )
⚫ 综合测量 ( per packet with per flow, per node with E2E, 

individual with statistics, in-band with out-band, passive 
with active, etc. )

APN6
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2B

2C

Aggregation

DC

Access
ACC AGG

AGG

ASBR

ASBRACC

DC GW

DC GW

Spine

Spine

Leaf

Leaf

Leaf

Leaf

APP

APP

Multi VM VNF

SRv6 （Network-side Solution）

CPE

RG

APP

APP

SRv6 （Application-side Solution）

业务感知头节点 (上行)
根据应用需求映射进相应SRv6隧道

APP

APP

IPv6 APP可以直接将应用信
息携带在其IPv6扩展头里

业务感知中间节点 (上行)
业务服务质量保证

业务感知尾节点 (上行)
去除SRv6封装

业务感知边缘节点 (上行)
应用识别
应用信息及其需求加入IPv6扩展头

https://tools.ietf.org/html/draft-li-6man-service-aware-ipv6-network-00 IETF104@Prague

• 利用IPv6扩展头将应用信息及其需求传递给网络

• 根据携带应用信息，通过业务的部署和资源调整来保证应用的SLA要求

IPv6 H

HBH

IPv6 H

APP Info

IPv6 H

APP Info

IPv6 H

SID List

SRH TLV

Video from Netflix/Youtube APP
/ Game from Tencent APP

映射进入SRv6隧道

IPv6 H

APP Info

IPv6 H

SID List

SRH TLV

Performance Guarantee
for applications

应用信息加到
SRH TLV或SID
的Argus字段里 IPv6 H

APP Info

IPv6 H

HBH

Video from Netflix/Youtube APP
/ Game from Tencent APP

App 信息添加到
IPv6 扩展头

APP IDSLA User ID

SLA User ID

App Req. Para.

App Req. Para.

应用信息携带在
SRH TLV或SID的
Argus字段里
可以用于SLA保证

App 信息添加到
IPv6 扩展头

业务感知边缘节点 (上行)
应用识别
应用信息及其需求加入IPv6扩展头

应用感知的（Application-aware）IPv6网络

APP ID

IPv6 APP可以直接将应用信
息携带在其IPv6扩展头里

https://tools.ietf.org/html/draft-li-6man-service-aware-ipv6-network-00
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APN网络侧方案网络参考架构图

源端 APN
边缘

APN
边缘

目的端APN
头节点

APN
中间节点

APN
尾节点

APN域

常规报文
(任意协议)

确定
APN属性

封包入隧道(使用
任意隧道协议)

在APN域内的策略实施点（APN头节点，中间节
点，尾节点）根据APN属性实施对应的策略

出隧道
解封装

常规报文

策略实施点 x 策略实施点z策略实施点y

控制器

APN域可以横跨同一个运营者控制的多个网络域
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基于APN的IP骨干网的流量引导
⚫ 入节点将APN属性封入报文头

⚫ 使用APN属性可以方便地在IP骨干网上做精细化的流量引导

➢ 比如：为了满足特定的APN属性引导数据包进入时延低的路径

⚫ 可以根据APN属性采取实施其他策略（如IOAM）

CloudGuangzhou BeijingIP Backbone

Core CR

EBGP Native IPv6

EBGP VPNv4 Peer

Metro CR

PE

EBGP
ISIS ISIS

Core CR
Metro CR

L3VPN over SRv6

CE PE

domain1
domain2

domain3

Route  
Aggregation

Domain 2

Controller

Domain 1

Controller

Domain 3

Controller

匹配:
五元组

动作:
APN 属性1

SRv6 Path 2

匹配:
APN 属性 1

动作:
SR 策略 2
触发 IOAM 1

SRv6 Path 1

匹配:
APN 属性 1

动作:
触发 IOAM 1



Huawei Confidential13

金融：应用级质量可视和保障，通过APN6+iFIT构筑差异化服务能力
行业诉求：在金融，政府（智慧城市）等场景下，应用级体验质量保障，是关键诉求

方案思路：在接入设备上识别应用打APN6标识，关键应用/重要视频会议等引流到SRv6隧道；结合iFIT+APN6实现应用质量可视、质差定界和智能自愈，提升业务体验

AS IS：缺乏面向应用的差异化服务能力 TO BE：网络差异化承载业务，应用质量可视，用户体验有保障

类别 业务 优先级

A类
银行核心业务、总行/分
行前置系统、影像平台
系统、渠道业务

高

B类
POS接入/终端前置系统、
管理类生产系统、影像
档案管理系统

高

C类
OA办公业务、统计/报
表、档案管理类业务

中

D类
IT基础业务、第三方外
联、资讯、网上培训类

低

应用可视化 差异化服务

网络感知应用，应用质
量可视化，提升建网标
准

重保应用入高优先级隧
道，品质有保障

CPE NE NE PE

私有云

建行云

MCE

MCE

MSTP

MPLS

5G

自建核心网

LAN

LAN

P

生产业务
(如：洋桥P2

总)

SRv6 高优先级隧道SRv6 高优先级隧道
Native 
IPv6

iFIT+APN for 应用可视

下行流识别：
ACL/AI+APN

上行流识别 阶段一：
ACL/AI+APN

上行流识别 阶段二：
ACL/AI+APN

NCE-IPNCE-Campus（多租户）

智能网管平台 （应用端到端可视）

打APN标识下移

方案

价值

解决

方案

关键
能力

基于APN的iFIT检
测，整机规格64K

K级应用路径还原
&可视

应用质量可视，逐
跳定界排障

智能排障

应用质量劣化快速排
障，提升运维效率

应用统一承载，无法
提供差异化服务

数据中心A 数据中心B

总行核心网

新增网点业务

出口路由器

二级分行/网点

RTP区

交换机

下联路由器

BR-PE
WAN接入区

MSTP专线

应用体验劣化无法
快速排障

ACL手工配置导致网
络运维复杂

60K+IP地址，900+应用

关键痛点：网络不能感知应用，体验无法保障
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服务编排系统

运营
平台

增值服务 VAS1 VAS2 VAS3

SID编号 SID1 SID2 SID3

运营商：基于APN6的Mux-VPN方案实现云网安一体

公有云

行业云网PE

行业切片专网
智能云骨干

云PE

政务云智能云端1

1

2

OLTONT 城域核心

家宽城域

IPRAN

BRAS

UPF

3

4

增值服务
1 2 3

智能云端: 携带
APNID

网PE: 根据APN组ID信息进行业
务链访问，以及互通隔离控制

Payload

SRv6（APN ID）

Payload

APN ID=1

VAS1 SID
云PE SID APN ID=1

隔离

3、为用户分配APNID，关联用户特征（ACL/接口/VPN等）
4、绑定APN与VAS关联关系，配置APN隔离表NCE

MUX-VPN

Payload

APN ID=2

VAS3 SID
VAS2 SID
云PE SID

APN ID=2

租户隔离策略 User1

user2 隔离

租户服务
协议

User1 VAS1

User2 VAS2/VAS3

2、运营平台将业务策略下发控制器

1、服务编排系统将商业化服务发布至运营商运营平台

5、将APNID, VAS 的SID信息，租户隔离信息下发到网络上

智能云端2

user1 APN1

user2 APN1

隔离策略 APN1

APN2 隔离

APN 
业务链

APN1 SID1

APN2 SID2/SID3

业务变化：随着业务上云，越来越多的增值服务将集中化部署，被用户所灵活定制；安全业务是企业重点的诉求，租户间的隔离诉求非常普遍

关键挑战：当前采用ACL做业务访问控制，及通过ACL做租户隔离控制，消耗大量ACL，硬件成本高，业务扩展性很差，后期维护代价巨大

方案思路：通过APN6 实现业务链的处理，用APNID做租户的标识；以及基于APNID做用户间的隔离控制，可以极大简化配置，降低ACL资源诉求。
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https://github.com/APN-Community

• Side Meetings @IETF105 & IETF108
• Hackathons @IETF108 & IETF109 & IETF110
• Demos @INFOCOM2020 & 2021
• APN Mailing List Discussions - apn@ietf.org
• APN Interim Meeting @IETF 110-111
• APN BoF @IETF111, Approved! 30 July 2021, 1200-1400 PDT

https://www.ietf.org/blog/ietf109-bofs/
https://www.ietf.org/blog/ietf110-bofs/
https://trac.tools.ietf.org/bof/trac/wiki/WikiStart (IETF111 BoF)  

APN赢得产业共识，APN BOF成功举行
IETF111  APN BoF

https://github.com/APN-Community
mailto:apn@ietf.org
https://www.ietf.org/blog/ietf109-bofs/
https://www.ietf.org/blog/ietf110-bofs/
https://trac.tools.ietf.org/bof/trac/wiki/WikiStart
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APN相关论文积极影响学术圈

https://ieeexplore.ieee.org/abstract/document/9162934, https://www.youtube.com/watch?v=ONqwxKVmPp0

https://ieeexplore.ieee.org/abstract/document/9162934
https://www.youtube.com/watch?v=ONqwxKVmPp0
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APN6 Side 
Meeting

2019.7 2019.11 2019.12 2020.1 2020.2

F2F meeting 
with Shownet

NOC team

APN Shownet 
Setup Plan

APN POC 
Collaboration

APN6 in Shownet 
Topology

2020.4

Interop 2020

NE8000 

F1A

APN6 @Interop Tokyo2020

Interop to Cloud – APN6 Shownet

Finalist

http://threecloud.huawei.com/viewStory?nohttps=true&storyId=story_c158ef1d-ccbe-449e-85a9-17a5909140e0&locale=zh_CN&_dl=Y2hu#/21684e66-9a8d-4b89-9933-ce3e4c8f1654/@chn
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算网一体需要网络与算力的联合优化调度

云边端算力Fabric

需求与
资源快
速建联

通信
SLA保

障

资源高
效协同

算网一体的联合优化调度
网
络
需
求

计
算
需
求

计算节点多接入
（固网、移动网、
现场异构接入）

可靠连接、
无绕行

边云协同、跨域
边云协同

确定性实现、低
时延、高带宽、

高并发
安全互信

网络间的互联互
通互操作

高并发用户体验保障

算力按需调度，选取
最优节点处理业务

提高资源利用率，减
少资源浪费

服务快速发现与组合
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MTP(motion-to-photon)时延上限: 包括帧渲染，时延需要
少于20 ms以避免用户眩晕感，端到端时延组成如下:

1. 传感器采样时延: <1.5ms (客户端)  
2. 显示刷新时延: ≈7.9 ms(客户端)  
3. 使用GPU进行帧渲染计算时延≈ 5.5ms (服务器)  
4. 网络时延(预算) =20-1.5-7.9-5.5 = 5.1ms(网络)  

典型应用：MEC中的AR/VR – 根据算力和网络状态综合调度引流

需要将流量动态引导到合适的边缘节点以在同时考虑网
络和计算延迟的情况下满足端到端时延要求

客户端

边缘站点1

轻载
计算时延

≈4ms

边缘站点3
一般负载
计算时延

≈5ms 

边缘站点2
重载

计算时延

≈10ms

网络时延:
5ms 

网络时延:4ms

计算时延和网络时延同等重要！！

• 只根据计算负载选择边缘站点1, 总时延≈22.4ms
• 只根据网络时延选择边缘站点2, 总时延≈23.4ms
• 同时根据计算负载和网络时延选择边缘站点, 总时延≈19.4ms

仅通过优化网络或计算资源无法满足总时延要求，无法找到最佳选择

网络时延:9ms

入口节
点

总时延≈22.4ms

总时延≈23.4ms

总时延≈19.4ms

时延≈1.5+7.9=9.4ms



Huawei Confidential21

Dyncast：CAN分布式算网一体统一调度
CAN Dyncast（Dynamic Anycast）是算力路由的一种关键技术，继承Anycast的快，可靠，防DDOS的优点。

➢ 分布化的算力作为算力网络中的内生资源，通过动态任播CAN Dyncast拉通联接成网，为客户提供最佳的算力分配及网络连接实现边缘计算高可靠性 、系统

整体利用效率最优

请求抵达目的MEC
站点进行处理

MEC-1

APP1 APP2

MEC-2

APP1 APP3

MEC-3

APP3 APP2

MEC-n

APP1 APP2

算力感知模块

算力感知模块

算力感知模块

算力感知模块

各APP路由及算力状态在网络
中的扩散与同步

算力信息的采集1

边缘计算节点将算力
状态通告给网络设备

2

3网络设备生成算力负
载分担表项

4

控制面：通过网络协议分发计算节点的算力状态
信息，如BGP

数据面：基于CAN Dyncast（Dynamic 
Anycast）服务标识、综合算力状态和网络状
态引导请求转发

用户发起对APP1的请求1
网络设备基于应用在各
站点的算力信息及网络
状态进行选路

2

网络设备在会话表中添加条目，
对该请求进行会话保持

3

4

IP 前缀 下一跳 CFN 算力值

APP1
Anycast IP

MEC-1 60

MEC-2 20

MEC-n 10 关键技术：
➢ Anycast

➢ 业务标识

➢ 算力度量（算力负载）

➢ 算力感知（算力采集和通告）

➢ 调度算法

➢ 会话保持
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CAN Dyncast原型展示

2020网络5.0峰会、2020边缘计算产业峰会 和中移动联合原型展示基于路由器作为CAN Router的原型进
行 CAN Dyncast算力路由方案的展示。
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IETF标准进展：CAN BOF
会议

草案

Draft topic Draft name
Dynamic-Anycast (Dyncast) Use Cases & Problem Statement draft-liu-dyncast-ps-usecases
Dynamic-Anycast (Dyncast) Requirements draft-liu-dyncast-reqs
Dynamic-Anycast Architecture draft-li-dyncast-architecture
Providing Instance Affinity in Dyncast draft-bormann-dyncast-affinity
LISP Support for Dynamic Anycast Routing draft-kjsun-lisp-dyncast
BGP NLRI App Meta Data for 5G Edge Computing Service draft-dunbar-idr-5g-edge-compute-app-meta-data
Computing-aware Networking Use case of ALTO draft-liu-alto-can-usecase
Use Cases for Computing-aware Software-Defined Wide Area Network(SD-WAN) draft-zhang-dyncast-computing-aware-sdwan-usecase

• Dyncast Side Meeting @IETF109 & @IETF110

➢ https://github.com/dyncast/ietf109

➢ https://github.com/dyncast/ietf110

• CAN BOF @IETF113

➢ https://datatracker.ietf.org/group/can/about/
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目录

⚫ IPv6+与算力网络

⚫ 感知应用的网络（APN）

⚫ 感知算力的网络（CAN）

⚫ 总结
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IPv6+和APxN（APTN/APIN/APCN）技术体系

IPv6+基本完成网侧能力构建，面对行业网络诉求，向端侧延伸，打造应用感知网络

2B

2C
Aggregation

DC

Access
ACC AGG

AGG

ASBR

ASBRACC

DC GW

DC GW

Spine

Spine

Leaf

Leaf

Leaf

Leaf

APP

APP

CPE

RG

APP

APP
APP

APP

APP MBB

FBB

网络能力构建：高可靠，SLA保障，海量连接

IPv6+ 2.0（SLA保障）IPv6+1.0（基础能力）
• SRv6 BE

• SRv6 TE/Policy

• SRv6 VPN/EVPN

• SRv6 TI-LFA（本地50ms保护）

• SRv6报文头压缩

• SRv6 iFIT

• SRv6 FlexAlgo(单维度SLA保障)

• SRv6 K级切片（+资源规划算法）

• SRv6海量连接（意图SID）

• SRV6 Service FRR （E2E 50ms保护）

APTN (网)APIN (端)
IPv6+ 3.0（应用驱动网络）

• APIN： （端）

• APN+iFIT（端）

• APN流量研究/QoE

• APN安全（2C）

• 应用级组播

• APTN： （网）

• APN+iFIT（网）

• APN-U/APN-C/APN-M

• APN安全(2B)

• APN流量研究

• APCN：（云）

• 算力建模

• 算力调度

• 算力 + 网调度

• 网算存调度

APCN (云)
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面向互联网的TCP/IP瘦腰模型 vs. 面向Limited Domain的胖腰模型

IPv6+ (SID; 切片ID; IFIT Flow ID; 

BIER BITSTRING; APN ID)

App-aware

Deterministic Networking

App-aware 

Network Slicing

5G New Services Cloud VR MEC

APP/Host Residential GW Access Router/CPE

DC GW/Edge Cloud GW/Edge

App-aware iFIT/iOAM App-aware SFC

Router

TCP/IP瘦腰模型的改变与基于IPv6的3.5层创新
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IPv6 + APxN助力个性化网络满足多样算力的需求

算 网

IaaS ->通用化
->个性化

NaaS ->个性化

网络IDC

算网大脑

行业应用&
集成服务

政务应用&
集成服务… 

生态合作平台

SaaS ->通用化
->个性化

PaaS ->通用化
->个性化

IPv6 
+

APxN
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