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产品名称 SRv6互通测试 样品型号

NetEngine路由

/NCE-IP ,vFW/vWAF/T

A-DB

受检单位

华为技术有限公司

北京天融信网络安

全技术有限公司

检验类别 委托检验

生产单位

华为技术有限公司

北京天融信网络安

全技术有限公司

到样日期 2019年 11月 18日

抽样/送样 送样 送样者 刘晓峰

抽样地点 -- 抽样单位 --

样品数量 7 抽样基数 --

样品编号 --

生产日期 -- 产 地 --

检
验
依
据

SRv6互通测试规范

备注 --
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设备名称：NetEngine路由器 设备型号：NE40E-M2K

拍摄地点：中国信息通信研究院 拍摄日期：2019年 12月 12日

图 NE40E-M2K型号 NetEngine路由器正面

图 NE40E-M2K型号 NetEngine路由器背面
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设备名称：TaiShan 2288服务器 设备型号：TaiShan 2288

拍摄地点：中国信息通信研究院 拍摄日期：2019年 12月 12日

图 TaiShan 2288服务器正面

图 TaiShan 2288服务器背面
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设备名称：RH2288服务器 设备型号：RH2288

拍摄地点：中国信息通信研究院 拍摄日期：2019年 12月 12日

图 RH2288服务器正面

图 RH2288服务器背面
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编号 测试项目 单位 测试内容 测试结论

1. 基于 SRv6 Be的
业务预部署

-- 测试华为NetEngine路由器具备基

于 SRv6 Be 的业务预部署能力
符合要求

2. 基于 SRv6 BE的

L3VPN基本功能
-- 测试华为 NetEngine路由器基于

SRv6 BE的 L3VPN转发功能
符合要求

3.

基于 SRv6的拓

扑独立快速重路

由机制，进行链

路保护

--
测试华为 NetEngine路由器基于

SRv6的拓扑独立(TI-LFA)快速重

路由机制，进行链路保护情况

符合要求

4.

基于 SRv6 BE的

L3VPN的 OAM
（ping
traceroute）

--
测试华为NetEngine路由器支持基

于 SRv6 BE的 L3VPN的 OAM
（ping和 traceroute）功能

符合要求

5. 基于 SRv6 BE的

L2VPN（点到点）
--

测试华为NetEngine路由器支持基

于 SRv6 BE的 L2VPN 点到点转

发功能

符合要求

6.
基于 SRv6 BE的

L2VPN（点到多

点）

--
测试华为NetEngine路由器支持基

于 SRv6 BE支持 L2VPN 点到多

点转发功能

符合要求

7.
基于 SRv6 Policy
的L3VPN业务布

放及路径计算

--
测试华为NetEngine路由器支持基

于SRv6 Policy的L3VPN业务布放

及路径计算功能

符合要求

8. 基于 SRv6 Policy
的业务路径调优

-- 测试华为NetEngine路由器支持基

于 SRv6 Policy业务路径调优功能
符合要求

9. 网络预部署和

VAS网元安装
-- 测试华为NetEngine路由器网络预

部署和天融信 VAS网元安装功能
符合要求

10. TCP SYN报文攻

击防御
--

测试华为NetEngine路由器支持基

于 SRv6 Policy的业务链与天融信

VAS设备互通支持 TCP SYN报文

攻击防御功能

符合要求

11. IP流访问控制和

流量监控
--

测试华为NetEngine路由器支持基

于 SRv6 Policy的业务链与天融信

VAS设备互通支持 IP流访问控制

和流量监控功能

符合要求

12. web用户访问控

制和内容审计
--

测试华为NetEngine路由器支持基

于 SRv6 Policy的业务链与天融信

VAS设备互通支持 web用户访问

控制和内容审计功能

符合要求

审核人：赵锋 填表人：柴瑶琳
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受华为技术有限公司的委托，中国信息通信研究院于 2019年 11月 18日
~2019年 11月 21日，基于 SRv6互通测试规范，对华为的 NetEngine路由器和

天融信防火墙系统 V3（包括 vFW/vWAF/TA-DB）进行了测试，实际测试 12项，

通过 12项。

测试结论如下：

1.华为 NetEngine路由器具备 SRv6 BE的业务预部署功能；

2.华为 NetEngine路由器支持基于 SRv6 BE的 L3VPN转发功能；

3.华为NetEngine路由器支持基于SRv6的拓扑独立(TI-LFA)快速重路由机制

业务功能；

4.华为NetEngine路由器支持基于 SRv6的 L3VPN的OAM ping和 traceroute
功能；

5.为 NetEngine路由器支持基于 SRv6 BE的 L2VPN（点到点）转发功能；

6.华为 NetEngine路由器支持基于 SRv6 BE的 L2VPN（点到多点）转发功

能；

7.华为 NetEngine路由器支持基于 SRv6 Policy的 L3VPN业务布放及路径计

算功能；

8.华为 NetEngine路由器支持基于 SRv6 Policy的业务路径调优功能；

9.华为 NetEngine路由器支持基于 SRv6 Policy的业务链与基于 X86架构的

华为服务器部署的天融信 vFW设备和 vDPI设备互通支持 IP流访问控制和流量

监控功能，华为 NetEngine路由器支持基于 SRv6 Policy的业务链与基于 ARM架

构的华为服务器部署的天融信 vFW设备和 vDPI设备互通支持 IP流访问控制和

流量监控功能；

10.华为NetEngine路由器支持基于 SRv6 Policy的业务链与天融信 vFW设备

互通支持 TCP SYN报文攻击防御功能；

11.华为NetEngine路由器支持基于 SRv6 Policy的业务链与天融信 vFW设备

互通做流量监控和访问控制功能；

12.华为 NetEngine路由器支持基于 SRv6 Policy的业务链与天融信防火墙系

统 V3（包括 vFW/vWAF/TA-DB）互通支持 web用户访问控制和内容审计功能。

批准: 审核: 主检：

签发日期（盖章）： 年 月 日
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测试条件：

所有测试均在下列测试条件范围内进行。

环境温度 24.5℃ ~ 24.6℃

相对湿度 35.2% ~ 35.3%

大气压力 100.7kPa~100.9kPa

检验地点：中国信息通讯研究院

检验日期：2019年 11月 18日~2019年 11月 21日
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检验项目/模块 主 检 员 审 核 员

1.基于 SRv6 Be的业务预部署 柴瑶琳 赵锋

2.基于 SRv6 BE的 L3VPN基本功能 柴瑶琳 赵锋

3.基于 SRv6的拓扑独立快速重路由机制，进行链

路保护
柴瑶琳 赵锋

4.基于 SRv6 BE的 L3VPN的 OAM（ping
traceroute） 柴瑶琳 赵锋

5.基于 SRv6 BE的 L2VPN（点到点） 柴瑶琳 赵锋

6.基于 SRv6 BE的 L2VPN（点到多点） 柴瑶琳 赵锋

7.基于 SRv6 Policy的L3VPN业务布放及路径计算 柴瑶琳 赵锋

8.基于 SRv6 Policy的业务路径调优 柴瑶琳 赵锋

9.网络预部署和 VAS网元安装 柴瑶琳 赵锋

10.TCP SYN报文攻击防御 柴瑶琳 赵锋

11.IP流访问控制和流量监控 柴瑶琳 赵锋

12.web用户访问控制和内容审计 柴瑶琳 赵锋
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1. 基于 SRv6 Be的业务预部署

测试项目 基于 SRv6 Be的业务预部署

测试目的 展示华为路由器对 SRv6 的业务支持能力

测试拓扑

测试步骤 预部署：

1、完成设备接口下 IP 地址配置，loopback 接口配置

测试步骤：

1、 R1、R2、R3、R4 设备部署 isisv6，配置 SRv6，通过 isis 发布 locator 前缀；

2、全网设备查看 R1、R2、R3、R4 的 locator 前缀路由，有预期结果 1

3、 R2 作为 RR，与 R1\R3\R4 建立 vpnv4、evpn 邻居

4、R2 与 R1\R3\NCE 建立 BGP-LS\BGP-SRv6 Policy 邻居，有预期结果 2

预期结果 预期结果：

1、全网设备能够查看到 R1、R3、R4 设备配置的 locator 前缀路由

2、查看 BGP 邻居都能正常建立

测试结果 1、 R1、R2、R3、R4 设备部署 isisv6，配置 SRv6，通过 isis 发布 locator 前缀；
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2、全网设备能够查看 R1\R2\R3\R4 设备的 locator 前缀路由
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R2上查看 BGP邻居建立
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2. 基于 SRv6 BE的 L3VPN基本功能

测试项目 基于 SRv6 BE的 L3VPN基本功能

测试目的 展示华为路由器 SRv6 BE 特性对 L3VPN 业务的支持

测试拓扑

测试步骤 预部署：

1、完成 2.1 网络预部署

测试步骤：

1、登陆 NCE 维护界面 https://189.36.88.60:31943/

2、进入网络管理->业务->MBGP L3VPN 业务视图

3、点击创建进入业务创建视图，并选择 L3VPN_Without_Tunnel_Policy

4、填写基本参数（包括业务名称及勾选自动分配 RD\RT
5、创建业务节点：点击加号、填写网元（R1）名称、勾选使能 IPv4
6、点击路由协议后面的加号后选择 SRv6使用的 locator，同时使能 SRv6
7、重复上述步骤，再次添加业务节点 R3
8、创建业务接入点，填写接入点名称、选择网元 R1、选择 AC侧主接口

9、点击接入信息后的加号，弹出界面封装类型选择 vlan，输入 vlanid，创建接入子

接口

10、勾选使能 IPv4后，输入主 IP-掩码，点击确定

11、重复上述步骤添加 R3后点击下发配置，有预期结果 1
12、测试仪构造双向流量入 L3vpn，有预期结果 2

预期结果 1、NCE 上查看 L3VPN状态 UP；转发器能够学习到正确的私网路由；

2、流量转发不丢包；

测试结果 1、进入 NCE 维护界面

https://189.36.88.60:31943/
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2、进入网络管理->业务->MBGP L3VPN 业务视图

3、点击创建进入业务创建视图，并选择 L3VPN_Without_Tunnel_Policy

4、填写基本参数（包括业务名称及勾选自动分配 RD\RT）
注意：勾选自动分配 RD 及 RT 的前提是在资源-资源池管理界面创建好 RDRT 等资源池

5、创建业务节点：点击加号、填写网元（R1）名称、勾选使能 IPv4
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6、点击路由协议后面的加号后选择 SRv6使用的 locator，同时使能 SRv6

7、重复上述步骤，再次添加业务节点 R3
8、创建业务接入点，填写接入点名称、选择网元、选择 AC侧主接口
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9、点击接入信息后的加号，弹出界面封装类型选择 vlan，输入 vlanid

10、 勾选使能 IPv4后，输出主 IP-掩码，点击确定
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11、 重复上述步骤添加 R3后点击下发配置

系统提示操作成功，可点击查看业务 UP

测试仪构造双向流量入 L3vpn，有预期结果 2
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3. 基于 SRv6的拓扑独立(TI-LFA)快速重路由机制，进行链

路保护

测试项目 基于 SRv6的拓扑独立(TI-LFA)快速重路由机制，进行链路保护

测试目的 展示华为路由器对 L3vpn over SRv6 BE 的业务可靠性保证能力

测试拓扑

测试步骤 预部署：

1、完成 2.2.1.1 的业务布放

测试步骤：

1、全网设备部署 Ti-LFA 特性

2、测试仪构造双向流量入 L3vpn，有预期结果 1

如图构造R2toR3接口故障，有结果2

预期结果 1、流量转发不丢包

2、流量转发路径切换至R4绕行，丢包时间在合理范围内

测试结果 测试结果：

1、全网设备部署 Ti-LFA 特性

R1

R2
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R3

R4

2、测试仪构造双向流量入 L3vpn，有预期结果 1

3、如图构造 R2toR3 接口故障，有结果 2

构造 R2toR3 链路故障

测试仪打流丢包时间:R1toR3=395/84459=4.6ms; R3toR1=332/84459=3.9ms

4. 基于 SRv6 BE的 L3VPN的 OAM（ping和 traceroute）

测试项目 基于 SRv6 BE的 L3VPN的 OAM（ping和 traceroute）
测试目的 展示华为路由器对 L3vpn over SRv6 BE 的业务可维护性能力

测试拓扑
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测试步骤 预部署：

1、完成 2.2.1.1 业务部署；

测试步骤：

1、在 NCE 维护界面，网络管理->业务->MBGP L3VPN 界面

2、在已经创建的 L3VPN 业务名称下，点击 360 图标，进入 360 视图

3、选择源宿节点后，点击右侧操作下拉菜单，选择诊断，进入诊断视图

勾选路径，点击启动测试，有预期结果1

预期结果 1、ping/tracert功能正常；

测试结果 测试结果：

1、在 NCE 维护界面，网络管理->业务->MBGP L3VPN 界面

2、在已经创建的 L3VPN 业务名称下，点击 360 图标，进入 360 视图
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3、选择源宿节点后，点击右侧操作下拉菜单，选择诊断，进入诊断视图

勾选路径，点击启动测试

测试结果成功

5. 基于 SRv6 BE的 L2VPN（点到点）

测试项目 基于 SRv6 BE的 L2VPN（点到点

测试目的 展示华为路由器 SRv6 BE 特性对点到点 L2VPN 业务的支持

测试拓扑

测试步骤 预部署：

1、完成 2.1 网络预部署

测试步骤：

2、在 NCE 维护界面，选择网络管理->业务->L2 EVPN 业务进入 L2EVPN 业务视图

3、点击创建，进入新建 L2 EVPN 业务界面
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4、填写基本信息（包括业务名称、连接类型选择 P2P）

5、创建业务接入点 R1\R3（包括业务名称、选择接入接口及接入配置）

6、隧道配置选择不配置

7、 VPN 实例开启自动分配资源

8、在网元处点击修改，选择 SRv6 策略

9、最后点击应用，有预期结果 1

10、测试仪构造双向流量并打流，有预期结果 2

预期结果 1、NCE 及转发器上查看 VPWS 状态 UP

2、流量转发不丢包

测试结果 1、在 NCE 维护界面，选择网络管理->业务->L2 EVPN 业务

2、填写基本信息（包括业务名称、连接类型选择 P2P）
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3、创建业务接入点 R1\R3（包括业务名称、选择接入接口及接入配置）

4、隧道配置选择不配置

5、VPN实例开启自动分配资源

注意：勾选自动分配 RD及 RT的前提是在资源-资源池管理界面创建好 EVI、EVPL、ServiceID资

源
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6、在网元处点击修改，选择 SRv6 策略及所使用的 locator

7、NCE上查看 VPWS状态 UP，转发器查看 VPWS 状态 UP
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8、测试仪构造双向流量并打流，有预期结果 2
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6. 基于 SRv6 BE的 L2VPN（点到多点）

测试项目 .基于 SRv6 BE的 L2VPN（点到多点）

测试目的 展示华为路由器 SRv6 BE 特性对点到多点 L2VPN 业务的支持

测试拓扑
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测试步骤 预部署：

1、完成 2.1 网络预部署

测试步骤：

1、在 NCE 维护界面，选择网络管理->业务->L2 EVPN 业务进入 L2EVPN 业务视图

2、点击创建，进入新建 L2 EVPN 业务界面

3、填写基本信息（包括业务名称、连接类型选择 MP2MP）

4、创建业务接入点 R1\R3\R4（包括业务名称、选择接入接口及接入配置）

5、隧道配置选择不配置

6、 VPN 实例开启自动分配资源

7、在网元处点击修改，选择 SRv6 策略

8、最后点击应用，有预期结果 1

9、测试仪从 R1 侧构造源 mac 跳变流，有预期结果 2

预期结果 1、业务下发成功，NCE 侧查看业务状态 UP

2、R3及R4可以学习到测试的mac地址

测试结果 测试结果：

1、在 NCE 维护界面，选择网络管理->业务->L2 EVPN 业务

2、点击创建，进入新建 L2 EVPN 业务界面，填写基本信息（包括业务名称、连接类

型选择 MP2MP）
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3、创建业务接入点 R1\R3\R4（包括业务名称、选择接入接口及接入配置）
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4、隧道配置选择不配置

5、VPN 实例开启自动分配资源（ELAN 需要预先配置 BD 资源池）
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6、配置 SRv6 策略并选择 locator，点击修改图标

7、配置完成后点击应用下发业务并查看 ELAN业务 UP

8、测试仪从 R1 侧构造源 mac 跳变流，有预期结果 2
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9、查看 R3\R4 设备能够学习到 100个 mac地址
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7. 基于 SRv6 Policy的 L3VPN业务布放及路径计算

测试项目 基于 SRv6 Policy的 L3VPN业务布放及路径计算

测试目的 具备 L3VPN 业务布放及 SRv6 Policy 算路能力

测试拓扑

测试步骤 预置条件：

1、完成网络预部署；

测试步骤：

1、在 NCE 网络路径管理界面手动如上图所示的链路时延

2、创建染色模板，配置 color 值

3、创建地址前缀及路由策略，对私网路由进行染色

4、创建 SRv6 Policy 隧道，优选时延最小

5、创建 L3vpn 业务并下发，能够查看到业务 UP

6、NCE 上查看隧道路径为如图绿线所示，测试仪打双向流量，有预期结果 1

预期结果 1、流量转发不丢包，业务路径入绿线所示

测试结果 测试结果：

测试结果：

1、进入网络路径管理界面，点击设置
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2、全局算路策略选择时延最小

3、进入 IGP链路管理->属性管理界面配置链路时延，需要双向修改

4、创建 color 模板

配置—模板管理—SR Policy 颜色模板
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5、选择路由策略模板，创建 IPv4 地址前缀列表

6、输入前缀地址后点击添加

7、选择路由策略模板，创建路由策略
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8、配置匹配条件，选择对应的 IPv4 前缀后选择添加

9、执行动作选择染色并选择 color模板

10、创建 SRv6 Policy 隧道，优选时延最小，进入 SRv6 Policy 视图新建单向 SRv6

Policy（填写业务）
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11、选择源端宿端

12、选择颜色模板

13、配置候选路径优先级，任意值即可

14、点击计算路径后，右侧会显示出基于不同属性的路径计算结果
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15、选择最小时延，隧道路径会计算到图中绿色路径

16、点击确定后，在点击下发 SR Policy，查看 SRv6 Policy隧道 UP,反向隧道的建立

相同。

17、进入业务-MBGP L3VPN 业务界面，创建 L3VPN 业务

选择 Auto select
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18、创建业务节点，选择 R1\R3，勾选使能 IPV4

19、选择路由协议右侧的加号，选择 locator并使能 SRv6 Policy

20、引入路由页签选择直连路由应用路由策略进行染色

21、创建另一业务节点，业务接入点的配置与普通 L3VPN类似，选择对应的 AC接

口，隧道配置使能 SRv6 Policy后，点击下发配置。
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8. 基于 SRv6 Policy的业务路径调优

测试项目 基于 SRv6 Policy的业务路径调优

测试目的 业务路径调优

测试拓扑

测试步骤 预置条件：

1、完成网络预部署；

2、完成 2.3.1 测试

测试步骤：

1、基于 2.3.1，调整 R2与 R3之间的时延劣化为 100ms，手动选择 R1-R3 SRv6 Policy

进行调优，有预期结果 1；

2、R2 与 R3 之间的链路时延恢复到 30ms，手动选择 R1-R3 SRv6 Policy 进行调优，

有预期结果 2；

预期结果 1、 NCE-IP 为 SRv6 Policy 重新算路，算出的路径为 R1-R2-R3，流量切换到新（绿

色）路径转发；

2、NCE-IP 为 SRv6 Policy 重新算路，算出的路径为 R1-R2-R4-R3，流量切换到新（黄

色）路径转发；

测试结果 1、进入网络路径管理界面

2、修改 R2-R3 的链路时延
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3、进入网络优化界面进行手动调优

4、时延已经修改

5、点击隧道列表，选择单向隧道
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6、点击右侧的局部调优，在弹出界面选中需要调优的隧道，会显示调优前后的路径

图示

点击下发生效

9. 网络预部署&VAS网元安装

测试项目 网络预部署&VAS网元安装

测试目的 完成网络预部署和网元安装，为业务链测试做准备
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测试拓扑

测试步骤 1、所有路由器设备节点配置 isisv6 6 level-2，并使能 SRv6 能力；

2、完成数据库审计（DPI）、vFW 和 vWAF 的安装部署，数据库审计（DPI）和 vFW 是

SRv6 aware 类型 VAS 网元，需配置 SID；

3、 vWAF 是 SRv6 unaware 类型 VAS 网元，需要华为设备采用 proxy 技术，在 R2 上

为 vWAF 配置 proxy sid，包含 inner-type、iif、 oif、 nexthop、cache

（source+segment-list）；

4、在 R1 上构造四条 SRv6 policy 隧道，T1(绿色)指定路径经过 vFW，T2(紫色)经

过 DPI 和 vFW，T3（橙色）指定经过 vFW1、WAF 和 DPI；T4（蓝色）指定经过 vFW2、

DPI；四条隧道分别配置 color 为 1000、2000、3000、4000.

5、在 R3 上配置反向的 SRv6 policy T3’，与 T3 路径一致，保证 http 访问的回程

通道；

6、SFC 配置复杂流，分别重定向到 T1~T4 不同的隧道；

预期结果 1、四条流量可以看到迭代到相应的隧道路径；如果经过 vas，可根据后面 vas 功能

测试点查看结果；

测试结果 测试结果：

1、所有路由器设备节点配置 isisv6 6 level-2，并使能 SRv6 能力；
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2、完成数据库审计（DPI）、vFW 和 vWAF 的安装部署，数据库审计（DPI）和 vFW 是

SRv6 aware 类型 VAS 网元，需配置 SID；
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3、 vWAF 是 SRv6 unaware 类型 VAS 网元，需要华为设备采用 proxy 技术，在 R2 上

为 vWAF 配置 proxy sid，包含 inner-type、iif、 oif、 nexthop、cache

（source+segment-list）；

4、在 R1 上构造三条 SRv6 policy 隧道，T1(绿色)指定路径经过 vFW，T2(紫色)经

过 DPI 和 vFW，T3（橙色）指定经过 vFW1、WAF 和 DPI，T4（蓝色）指定经过 vFW2、

DPI ； 四 条 隧 道 分 别 配 置 color 为 1000 、 2000 、 3000 、 4000.

5、在 R3 上配置反向的 SRv6 policy T3’，与 T3 路径一致，保证 http 访问的回程

通道；

6、 SFC 配置复杂流，分别重定向到 T1~T4 不同的隧道；
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10. TCP SYN报文攻击防御

测试项目 TCP SYN报文攻击防御

测试目的 模拟 TCP SYN 报文经过业务链做访问控制

测试拓扑
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测试步骤 测试过程：

模拟 ip 业务流，通过 SRv6 业务链访问 vFW VAS 网元，在 vFW 上对 TCP 攻击做阻断

防护；

预部署：

1、完成网络预部署；

2、完成 vFW 的安装与部署

测试步骤：

1、测试仪构造 TCP SYN 报文，目的端口为 80，发送速率为 100pps，目的地址为服

务器地址，源地址固定，源端口递增；

2、在防火墙上访问控制页面配置指定服务的 IP 访问控制规则：配置一条源为地址

主机、目的为地址服务器、服务为 web，动作为允许的策略,并记录日志；有预

期结果 1；

预期结果 1、vFW 可根据配置规则做 web 访问控制；

测试结果 测试结果：

3、测试仪构造 TCP SYN 报文，目的端口为 80，发送速率为 100pps，目的地址为服

务器地址，源地址固定，源端口递增；

host 1

host 2

host 3

host 4
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4、在防火墙上访问控制页面配置指定服务的 IP 访问控制规则：配置一条源为地址

主机、目的为地址服务器、服务为 web，动作为允许的策略,并记录日志；有预

期结果 1；

11. IP 流访问控制和流量监控（vFW 兼容 X86 和 ARM 双

平台）

测试项目 IP流访问控制和流量监控（vFW 兼容 X86和 ARM双平台）

测试目的 模拟 IP 流经过业务链做流量监控和访问控制

测试拓扑
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测试步骤 测试过程：

模拟 ip 业务流，通过 SRv6 业务链访问数据库审计和 vFW VAS 网元，在 vFW 上对 ip

流量做访问控制，在数据库审计上可以检查设备接口的流量趋势；

预部署：

1、完成网络预部署；

2、完成 DPI 和 vFW 的安装与部署；其中 vFW 覆盖 X86 服务器和 ARM 服务器；

测试步骤：

X86 服务器 vFW 测试：

1、在 SFC 节点匹配 ip 协议，重定向到 T1 隧道；

2、测试仪构造 ip 报文，源 ip 跳变 50.11.101.1/32~50.11.102.1/32 257 个 IP,目

的 ip、端口不跳变；

3、在 vFW 上配置好相应的主机地址对象，在访问控制页面只配指定 IP 的访问控制

规则：源 ip 为主机为 50.11.101.1/24，目的 ip 任意，服务为任意，动作为拒

绝并记录日志的策略；其他情况 permit；有预期结果 2；

4、在防火墙日志设置中启用访问控制日志，级别为信息；

5、可以在防火墙日志与报警>日志查看>常规日志>日志类型：访问控制栏，查看到

命中拒绝的结果；

6、登录到数据库审计，选择流量分析>历史流量查询>流量趋势，设置合适的查询条

件，查看趋势图；

7、将鼠标悬停到趋势图中谋一统计点上查看该时刻的统计信息，有预期结果 1；

ARM 服务器 vFW 测试：

1、在 SFC 节点匹配 ip 协议，重定向到经过 ARM 防火墙的隧道；

2、测试仪构造 ip 报文，源 ip 跳变 50.11.21.2/32~50.11.22.2/32 257 个 IP,目的

ip、端口不跳变；

3、在 vFW 上配置好相应的主机地址对象，在访问控制页面只配指定 IP 的访问控制

规则：源 ip 为主机为 50.11.21.2/24，目的 ip 任意，服务为任意，动作为拒绝
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并记录日志的策略；其他情况 permit；有预期结果 2；

4、在防火墙日志设置中启用访问控制日志，级别为信息；

5、可以在防火墙日志与报警>日志查看>常规日志>日志类型：访问控制栏，查看到

命中拒绝的结果；

6、登录到数据库审计，选择流量分析>历史流量查询>流量趋势，设置合适的查询条

件，查看趋势图；

7、将鼠标悬停到趋势图中谋一统计点上查看该时刻的统计信息，有预期结果 1；

预期结果 预期结果：

1、根据配置规则，源 ip 为 50.11.101.1/24 的流量阻断，其他流量访问正常；

会根据设备的时间和查询条件正确展示历史流量趋势，可查看每一统计点的统计信

息；

测试结果 测试结果：

X86 服务器 vFW 测试：

1、在 SFC 节点匹配 ip 协议，重定向到 T1 隧道；

2、测试仪构造 ip 报文，源 ip 跳变 50.11.101.1/32~50.11.102.1/32 257 个 IP,目

的 ip、端口不跳变；



SRv6互通测试

检验附件-原始记录
报告编号：QT-19-B20284 共 63 页 第 55 页

3、在 vFW 上配置好相应的主机地址对象，在访问控制页面只配指定 IP 的访问控制

规则：源 ip 为主机为 50.11.101.1/24，目的 ip 任意，服务为任意，动作为拒

绝并记录日志的策略；其他情况 permit；有预期结果 2；
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4、在防火墙日志设置中启用访问控制日志，级别为信息；
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5、可以在防火墙日志与报警>日志查看>常规日志>日志类型：访问控制栏，查看到

命中拒绝的结果；

6、登录到数据库审计，选择流量分析>历史流量查询>流量趋势，设置合适的查询条

件，查看趋势图；

7、将鼠标悬停到趋势图中谋一统计点上查看该时刻的统计信息，有预期结果 1；



SRv6互通测试

检验附件-原始记录
报告编号：QT-19-B20284 共 63 页 第 58 页

ARM 服务器 vFW 测试：

1、在 SFC 节点匹配 ip 协议，重定向到经过 ARM 防火墙的隧道；

2、测试仪构造 ip 报文，源 ip 跳变 50.11.21.2/32~50.11.22.2/32 257 个 IP,目的

ip、端口不跳变；

3、在 vFW 上配置好相应的主机地址对象，在访问控制页面只配指定 IP 的访问控制

规则：源 ip 为主机为 50.11.21.2/24，目的 ip 任意，服务为任意，动作为拒绝

并记录日志的策略；其他情况 permit；有预期结果 2；
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4、在防火墙日志设置中启用访问控制日志，级别为信息；

5、可以在防火墙日志与报警>日志查看>常规日志>日志类型：访问控制栏，查看到

命中拒绝的结果；
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6、登录到数据库审计，选择流量分析>历史流量查询>流量趋势，设置合适的查询条

件，查看趋势图；

7、将鼠标悬停到趋势图中谋一统计点上查看该时刻的统计信息，有预期结果 1；

12. web用户访问控制和内容审计

测试项目 web用户访问控制和内容审计
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测试目的 模拟不同的 web 用户经过业务链做访问控制和内容审计

测试拓扑

测试步骤 测试过程：

在防火墙和 WAF 上分别配置访问控制策略，针对不同的 web 用户做不同的访问控制

和 XSS 恶意攻击注入；对于允许访问的用户，做内容审计；

预部署：

1、完成网络预部署；

2、完成 vFW、WAF 和数据库审计的安装与部署

3、模拟部署一个 web server 和两个 web client；

测试步骤：

1、构造双向业务链，使得 web 访问用户经过三个 VAS，同时保证 web 用户的来回路

径一致；

2、三个 web client 的业务地址分别为 IP1、IP2，在防火墙上配置访问控制规则，

匹配源 ip，使得 IP1 的访问阻断；在防火墙上，查看有预期结果 1；

3、针对 IP2 的 web 用户，模拟 XSS 恶性攻击注入，在 web 上查看，有预期结果 2；

4、针对 IP2 的 web 用户，构造正常的 WEB 界面查询动作，在数据库审计上查看，有

预期结果 3

测试结果 测试过程：

在防火墙和 WAF 上分别配置访问控制策略，针对不同的 web 用户做不同的访问控制

和 XSS 恶意攻击注入；对于允许访问的用户，做内容审计；

预部署：

4、完成网络预部署；

5、完成 vFW、WAF 和数据库审计的安装与部署

6、模拟部署一个 web server 和两个 web client；

测试步骤：

5、构造双向业务链，使得 web 访问用户经过三个 VAS，同时保证 web 用户的来回路

径一致；

6、三个 web client 的业务地址分别为 IP1、IP2，在防火墙上配置访问控制规则，
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匹配源 ip，使得 IP1 的访问阻断；在防火墙上，查看有预期结果 1；

7、针对 IP2 的 web 用户，模拟 XSS 恶性攻击注入，在 web 上查看，有预期结果 2；

针对IP2的web用户，构造正常的WEB界面查询动作，在数据库审计上查看，有预期结

果3

此页为报告最后一页
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